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سیستم هاي مداربسته
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تاريخچه

بُكارنظارتوفیزيكيمحیطبُنظارتجهتاداريوصنعتيمُاكزدرامُوزه

ازوفـوربـهكارآمـد تُوبهـتُمديـُيتوكنتُلجـهتدركـارگُانياكاركنان

closedمـداربستهتـلويزيونيسیستمهاي circuit TV(cctv)استفاده

نامیدهنیزتصويُيكنتُلسیستمهايعنوانبهسیستمهااين.مي شود

)مخففباسیستمهااينازنیزگاهي.مي شوند CCVE مدارويدئوييتجهیزات(

ـكارخانجاتـدانشگاههاـاداراتـبانكهامانندمحلهاييدر.مي شوديادبسته

ـاطلافُوشیهمانندگُانقیمتاجناسفُوشفُوشگاههايـبزرگفُوشگاههاي

رااسیستمهاينچهارراه هاوخیابانهاتُافیككنتُلدروبزرگسوپُماركتهايدر

.دادقُاراستفادهموردونصبمیتوان
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لنزدوربین
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ه لنز دوربین مداربست

 لنز دوربین مداربسته(CCTV Lens)  به تُکیبی از عدسی ها گفته می شود که از آن
ن لنز دوربی. بُای تنظیم و ارسال نور محیط بُ روی چیپ تصویُ استفاده می شود

.مداربسته از اصلی تُین جزء تجهیزات سیستم نظارتی است

چیپ تصویُ چُا به لنز نیاز دارد؟

ای تصویُ محیط بسیار بزرگ است، و چیپ تصویُ دوربین مداربسته معمولَ اندازه
ن لنز ثبت پس در صورتی که بخواهید یک تصویُ را بدو. کمتُ از یک سانتیمتُ مُبع دارد

ن کار به دلیل این که ای. کنیم باید یک چیپ تصویُ به اندازه خود تصویُ بسازیم
ه و لنز دوربین، کل نور محیط را دریافت کُد. غیُممکن است از لنز استفاده می شود

ک در یک بخش متمُکز می کند، به این صورت تصویُ کل محیط در یک فضای کوچ
.ساخته می شود
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:لنز دوربین مداربسته سه مشخصه مهم دارد

-فاصله کانونی لنز

وربین در فاصله کانونی به فاصله بین لنز و سنسور تصویُ زمانی که سوژه د
ربین در واقع فاصله کانونی تعیین می کند که دو. فوکوس است، اشاره دارد

ه به بست. چقدر می تواند ببیند و اغلب بُ حسب میلی متُ بیان می شود
متفاوت اینکه فاصله کانونی یک لنز چقدر است زاویه دید دوربین مدار بسته

.خواهد بود

 له هُ چه فاص. فاصله کانونی با میلیمتُ بیان می شوداندازه گیُی واحد
اصله کانونی کمتُ باشد، زاویه دید دوربین بیشتُ بوده و بُعکس هُ چه ف

فاصله پس از طُیق تغییُ. کانونی بزرگتُ، زاویه دید دوربین کوچکتُ است
.کانونی لنز، می توان زاویه دید تصویُ را تغییُ داد
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انواع لنزها بُ اساس ساختار کانونی-

 های در دوربین. ساختار کانونی لنزها می تواند بسیار متفاوت باشدنوع
:مداربسته معمولَ لنزها از نظُ فاصله کانونی به صورت زیُ هستند

• ثابت(Fix)

• تنظیم دستی(Vari-focal)

• تنظیم خودکار یا موتوردار(Motorized).
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لنز ثابت:

صـب، ایـن یعنـی اینکـه پـس از ن. لنزهای ثابت همیشه فاصله کـانونی ثـابتی دارنـد
در کـاربُی هـای معمـولی. زاویه دید دوربین ثابت است و نمی تـوان آن را تغییـُ داد

.لنزهای ثابت به دلیل قیمت مناسب آن معمولَ پُکاربُدتُ هستند

 متغییُ دستیلنزهای:

ازه لنزهای وریفوکال امکان تغییُ فاصله کانونی به صـورت دسـتی، آن هـم در یـک بـ
.لنز وریفوکال دارای زوم اپتیکال می باشند. مشخصی را دارند

لنزهای وریفوکال موتوردار:

ُداد و لنزهای موتوردار یا موتورایز را می توان از راه دور،  فاصله کانونی شان را تغیی
ه این نوع لنزهـا بـه دلیـل اینکـه موتـور در آنهـا تعبیـه شـد. اصطلاحا زوم دار هستند

حـیط تُجیحا این نـوع لنزهـا بـُای م. است معمولَ نسبت به بقیه لنزها گُانتُ است
.هایی که محدودیت نصب دارند بسیار پُکاربُد هستند
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:مشخصه  مُتبط با ضُیب عبور



در دوربین های مداربسته معمـولَ خیلـی وارد جزئیـات فنـی
همه مشخصـه هـای فنـی دیگـُ . مُتبط با لنزها نمی شوند

کـه مثلا لنزی. لنز به صورت مگاپیکسل آن نوشته می شود
ن مگا پیکسل است بُای استفاده در دوربـین هـایی تـا ایـ3

اگـُ رزولوشـن دوربـین بـالَتُ باشـد. رزولوشن مناسب است
.باید از لنز بهتُی استفاده کُد
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 لنز خودکار دوربین مداربسته(Auto Iris) چیست؟

 به منظور کنتُل میزان نور عبوری از لنزهایAuto Iris 

د، هُچه نور بیشتُ باش. ، استفاده می شود(ایُیزاتو (
عدسی بسته تُ خواهد شد و هُ چه نور محیط کمتُ 
شود، عدسی بازتُ می شود تا نور بیشتُی به روی

.تُاشه تصویُ بُداری منتقل شود
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 ُو غیـُ دو لنـز وایـدبـا تفاوت بین دو دوربـین مداربسـته اسلاید بعد تصوی
ا لنز در بخش بالَی تصویُ دوربین مداربسته واید ب. واید را نشان می دهد

کـه فضـای تحـت پوشـش آن از جهـت جزئیـات تصـویُ بـه سـه است 2.8
بخش قُمـز رنـا اشـیاء بـه طـور واضـ  دیـده . بخش تقسیم شده است
ز در محـدوده زرد رنـا جزئیـات اشـیاء کمتـُ ا. شده و قابل شناساییست

در فضـای سـبز رنـا تصـویُ مقابـل کـه . محدوده قُمز قابـل رویـت اسـت
ُاهم وسعت زیادی را نیز در بُ می گیُد دوربین نظارت کلی بُ محیط را ف

محــدوده تحــت پوشــش دوربــین عکــس، امــا در بخــش پــایینی . مــی کنــد
طبق تصویُ محدوده کمـی. نمایش گذاشته استبه 12مداربسته با لنز 

از فضا تحت پوشش دوربین است اما همـان محـدوده را بـا جزئیـات ارائـه 
.می کند
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وانـد یکی از مهمتُین قابلیت هایی که لنز دوربین مداربسـته مـی ت
هـت لنـز زوم ج. اسـت( زوم)داشته باشد، قابلیت بزرگنمایی تصویُ 

لنـز زوم دوربـین در دو نـوع اپتیکـال و. مشاهده بسـیار مفیـد اسـت
ویُ در زوم اپتکــال یــا زوم واقعــی کیفیــت تصــ. دیجیتــال مــی باشــند

گـام اما در زوم دیجیتـال هن. هنگام بزرگنمایی کاهش پیدا نمی کند
.بزرگنمایی کیفیت کاهش خواهد یافت

 ا امـ. میلی متُ زاویه ی دید بیشتُی به نمـایش مـی گـذارد2.8لنز
ه بـ. در عوض جزئیات تصویُ به خوبی در آن مشخص و واض  نیست
ُی بیان ساده تُ اشیایی که در نقاط دورتُی قُار دارنـد وضـوک کمتـ

.دارند

 ــد امــا وضــوک 12لنزهــای ــد محــدودتُی دارن میلــی متــُی زاویــه دی
ُی پس شما زاویـه دیـد محـدودت. جزئیات تصاویُ در آن بیشتُ است
.دارد اما جزئیات بهتُی خواهید دید
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دوربین
 دوربین هاي صنعتيBox Cameras

مارك ها و نوع هـا و قیمـت هـاي متفـاوت در بـازار اين دوربین ها در
نـا اكثُا دوربین بدون لنز مي باشد كه لنز مُبوطه ب. موجود مي باشد

 .به نیاز بايد تهیه و نصب گُدد

كیفیت دوربین از تعداد خط تصويُ كـه ايجـاد مـي كنـد مشـخص مـي
كــه كیفیــت هــاي مــورد .... گفتــه مــي شــود TVlineكــه بــه . گــُدد
مـي باشـد 600TVLشُوع شده و بهتُين كیفیـت 350TVLاز قبول

وجـود دارد كـه دوربین هاي فوق منهاي سیستمي كـه در داخـل آن
بـُاي مـا 75hertzديجیتال و يا آنالوگ باشد خُوجـي تصـويُ آنـالوگ 

( تصويُ)Coaxialتوسط كابل مي دهد كه سیگنال هاي تولید شده
بُخـي از دوربـین هـاي . به محل ضبط تصـاويُ انتقـال داده مـي شـود

پیشــُفته خــود داراي منــوي تنظیمــات نیــز مــي باشــند كــه بصــورت 
ز مـي قابل تنظیم در دوربین نیـ... ديجیتالي روشنايي وضوک و رنا و 

. البته اين نوع دوربین ها به مُاتب گُانتُ مي باشند. باشد

 اين دوربین ها كاربُد زيادي دارند كه در محیط هاي داخلـي و تمیـز از
پايه كوچك دوربین و در محیط هاي بزرگ و بیُوني جهت محافظـت از 

دوربـین هـاي . گُد و غبار و رطوبـت داخـل كـاور قـُار داده مـي شـود
مت جديد قابلیت ديد در شب را نیز دارا مي باشند ديد در شب با علا

D/Nديد در شب به حالتي اطلاق میگُدد كـه . نشان داده مي شود
در محل هاي كاملا( نامُئي)با حداقل نور و يا با كمك نور مادون قُمز 
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 دوربین هاي سقفيDome Cameras

 اين دوربـین هـا داراي محفظـه شیشـه اي جهـت جلـوگیُي از گـُد و
اين دوربین ها بُ روي سقفبصورت حبابي طُاحي شده استغبار

نصب میگُدند و در انـواع مـدل هـاي معمـولي و ديـد در شـب در بـازار 
از ايـن دوربـین هـا در محـیط اداري و منـازل بیشـتُ . موجود مي باشـد

درجـه 360اين دوربین ها ثابت بوده و قابل تنظیم بصـورت . كاربُد دارد
ايـن دوربـین هـا نیـز در كیفیـت . درجه عمودي مي باشـند90افقي و 

.هاي متفاوتي در بازار موجود مي باشد
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 دوربین هاي مادون قرمزIR Cameras

ه اين دوربین ها در انواع محیط ها كاربُد دارند از خصوصیات اين دوربـین هـا بـ
بُخـي از ... ديد در شب بودن آنها مي توان اشـاره كـُد و نیـاز بـه لنـز ندارنـد 

اشـند مدل ها قابلیت تنظیم لنز و زوم كُدن سه بُابُ اپتیكال را نیز دارا مـي ب
هـاي LEDتعـداد . ولي مدل هاي كوچك ان از قبل تنظـیم شـده مـي باشـند

متـُ را 30موجود بُ روي آن قدرت پُوژكتور آن را نشان مي دهد كه حداكثُ تا 
قابـل ديـدن) اين پُوژكتور هـی  كونـه نـور مُئـي ... مي توانند پوشش دهند 

.ندارند ولي بُاي دوربین بسیار كاربُد دارد( نیست

شب اين دوربین ها بطور اتوماتیك در هنگام شب و يا تاريكي به حالت ديد در
اهـد تصاويُ را نشان خوسوئی  مي شوند و در روز و روشنايي بصورت رنگي

اين دوربین ها خود در بُابُ آب و خاك و گُد و غبـار عـايق مـي باشـند و . داد 
ولـت 12بطور پیش فُض نیازي به كاور محافظ ندارند منبع تغذيه ايـن دوربـین 

اين دوربین ها هم در كیفیت هاي . هُتز مي باشد75آمپُ و خُوجي تصويُ 2
.كیفیت خوبي مي باشد500TVL. متفاوتي در بازار وجود دارد

 از بُخـي... به ديد در شب بودن آنها مي توان اشاره كُد و نیاز به لنز ندارند
اشـند مدل ها قابلیت تنظیم لنز و زوم كُدن سه بُابُ اپتیكال را نیز دارا مـي ب

هـاي LEDتعـداد . ولي مدل هاي كوچك ان از قبل تنظـیم شـده مـي باشـند
متـُ را 30موجود بُ روي آن قدرت پُوژكتور آن را نشان مي دهد كه حداكثُ تا 

قابـل ديـدن) اين پُوژكتور هـی  كونـه نـور مُئـي ... مي توانند پوشش دهند 
.ندارند ولي بُاي دوربین بسیار كاربُد دارد( نیست

شب اين دوربین ها بطور اتوماتیك در هنگام شب و يا تاريكي به حالت ديد در
اهـد تصاويُ را نشان خوسوئی  مي شوند و در روز و روشنايي بصورت رنگي

اين دوربین ها خود در بُابُ آب و خاك و گُد و غبـار عـايق مـي باشـند و . داد 
ولـت 12بطور پیش فُض نیازي به كاور محافظ ندارند منبع تغذيه ايـن دوربـین 

اين دوربین ها هم در كیفیت هاي . هُتز مي باشد75آمپُ و خُوجي تصويُ 2
.كیفیت خوبي مي باشد500TVL. متفاوتي در بازار وجود دارد
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انواع دوربین های تحت 
:شبکه

-دوربین های تحت شبکه ثابت

Fixed Network Cameras

 ک این دوربین ها که شامل یک بدنه و ی
پای   ه هس   تند اش ن    ر ش   کل     اهری 

وگ شباهت بسیاری به دوربین های آنال
در بعض  ی اش ک  اربرد ه  ا . س  نتی دارن  د

دیده شدن دوربین و جهت دید آن ام ری 
در چن  ین کاربرده  ایی . مطل  وا اس  ت

ای بهترین گزین ه اس تفاده اش دورب ین ه 
ا مزیت دیگر ای ن دورب ین ه . ثابت است

این است ک ه الل آ آنه ا لنزه ای قاب ل 
ا تعویض دارند و می ت وان لن ز دورب ین ر

.متناسآ با کاربرد آن انتخاا کرد

 ب  رای افا   ت اش دوربینه  ای ثاب  ت م  ی
و پوش   ن مناس   آ Housingت   وان اش 

.استفاده کرد
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-دوربین های تحت شبکهPTZ

وم این دوربینها قابلیت ارکت افقی ، عمودی و همچنین ش
. دارن داپتیک و دیجیتال بصورت کنت رل دس تی و اتوماتی ک

می تواند به عنوان PTZدر االت کنترل دستی، یک دوربین 
ورد مثال در یک محیط فروشگاهی برای تعقیآ یک ف رد م 

د و دید مشخص دارنهتاستفاده قرار گیرد این دوربینها ج
درجه کامل هستند و برای ارک ت 360فاقد امکان ارکت 

بینها شوم اپتیک این دور. اتوماتیک دائمی ساخته نشده اند
.برابر است26تا 18معمولا بین 
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تشخیص چهُه در دوربین های مداربسته 
چگونه عمل می کند ؟

های دوربین های مدار بسته با قابلیت تشخیص چهُه با استفاده از الگوریتم
مانند فاصله میان چشم ها، )خاصی که در نُم افزار آنها تعُیف شده است 

می توانند چهُه افُاد جلوی دوربین را ( …ابُوها، بینی، خطوط صورت و 
م همچنین در زوایای مختلف، تشخیص چهُه ازجمله روبُو یا نی. تشخیص دهند

.  داردرخ انجام می شود که این قابلیت به نُم افزار دوربین مدار بسته بستگی
در بخش پُدازش . درجه را از روبُو تشخیص می دهند۴۵ولی معمولَ تا زاویه 

ضبط تصاویُ ، دوربین از چهُه افُاد مورد نظُ عکس گُفته و در بایگانی دستگاه
ئیات یا سُور ذخیُه می کند و شما می توانید به تمام تصاویُ به همُاه سایُ جز

.اعم از روز و ساعت ورود افُاد دستُسی داشته باشید
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یک سیستم  تشخیص چهُه در دوربین مدار 
بسته به چه تجهیزاتی نیاز دارد؟

•یُ دوربین مداربسته باید دارای رزولوشن تصو: دوربین مداربسته
دقیق هُچه رزولوشن تصویُ بالَتُ باشد امکان تشخیص. بالَیی باشد

.تُ چهُه بیشتُ خواهد شد

•از آنجا که تمام پُدازش های نُم افزاری باید در سُور انجام : سُور
شود، هُچه از سیستم پیچیده تُی بُای پُدازش تصویُ استفاده

.کنید، نیاز به سُور قوی تُی نیز دارید

•ُنُم افزار بخش اصلی کار را انجام می : نُم افزار پُدازش تصوی
ُاز نحوه نوشته شدن نُم افزار نقش بسیار زیادی در دقت نُم اف. دهد

.شما دارد، پس انتخاب اصلی شما در این بخش خواهد بود Y.N1402



نحوه عملکُد دوربین های پلاک خوان

 پلاک خودرو یکی از بهترین اقلام اطلاعاتی برای احراز هویت خودروهاست، دوربین های

پس نرم مداربسته پلاک خوان با سرعت بالا عکس های متوالی و با کیفیت بالا میگیرند و س

ریافت و این دوربین های هوشمند با د. افزار بهترین تصویر را انتخاب کرده و پردازش می کند

ز نقاط شناسایی کاراکترهای اپتیکی و با اخذ تصاویر از دوربین های نصب شده در هر یک ا

را ( شماره پلاک)های پیشرفته متن مربوط به پلاکهای وروش ورودی خودرو ها با الگوریتم 

افزار به استخراج نموده، با دقت بسیار بالا می خواند و ثبت می کند تا در قسمت های دیگر نرم

.  منظور مشاهده سوابق و احراز هویت خودرو مورد استفاده قرار بگیرد
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ANPRو  LPRتفاوت 

ی به شناسای. دوربین پلاک خوان دوربین مداربسته ایست که می تواند پلاک خودرو را ثبت کند
در شُایط نوری خاص این . صورت استخُاج اعداد و حُوف درج شده در پلاک انجام می شود

اما . نددوربین نیاز به قابلیت هایی است که بتواند اثُ منفی بی نوری یا نور شدید را خنثی ک
هُ دو اصطلاک مختلف بُای  ANPRو  LPRدر چیست؟ در واقع  ANPRو  LPRتفاوت دو عبارت 

توصیف سخت افزار و نُم افزار مورد استفاده در تشخیص و ضبط پلاک خودرو توسط دوربین
.مداربسته هستند

LPR  مخفف(License Plate Recognition) و به معنای مجوز تشخیص پلاک خودرو است  .
این . اصطلاحی است که معمولًَ بُای توصیف دوربین های مداربسته تخصصی استفاده می شود

د این چالش ها می توانن. دوربین ها قادر به مقابله با چالش های مُبوط به ثبت پلاک هستند
.سُعت خودرو، مه، دید در شب و مواد بازتابنده روی پلاک باشند

ANPR  مخفف(Automatic Number Plate Recognition)  و به معنای تشخیص خودکار
اصطلاحی است که معمولًَ در توصیف نُم افزاری استفاده می شود که . شماره پلاک است

سپس با استفاده از نُم افزار نوشته های عددی و حُفی روی . را می گیُد LPRورودی دوربین 
گاه مُحله بعد ذخیُه شماره پلاک و یا مطابقت آن با سوابق پای. یک پلاک را تشخیص می دهد

.داده است
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سیستم پلاک خوانی معمولَ از 
نورهای مادون قُمز بهُه می بُد که 

در امکان تصویُ بُداری بُای دوربین
هُ زمانی از شبانه روز را فُاهم می 

باید قادر باشدANPRتکنولوژی  . کند
تا شماره پلاک را رقم به رقم 

.بخواند
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ANPRویژگی های مهم نُم افزار دوربین 

ثبت پلاک خودرو های در حال تُدد

نام، توضیحات و تصویُ مالک به تعداد بالَ: تعُیف مالکین همچون

تعُیف خودرو به تعداد دلخواه

اتصال خودکار به دوربین های نظارتی

 پُدازش خودکار جُیان(stream)  دوربین و شناسایی پلاک به محض قُارگیُی خودرو در مقابل
مداربستهدوربین 

تاریخ و ساعت ورود، مجاز بودن خودرو، شماره و تصویُ پلاک : ذخیُه سازی اطلاعات تُدد شامل
و تصویُ کامل خودرو

اتصال به انواع آلَرم

اتصال به راه بند یا گیت ورودی

بازکُدن خودکار راهبند بُای خودروهای مجاز

تعیین زمان مجاز تُدد بُای هُ خودرو
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فنس مجازی، راهکاری مدرن بُای حفاظت 
پیُامونی

ها، ¬مناطقی حساس و مهم و وجود دارند که محافظت از آنها در برابر حملات تروریست

وجود سامانه هایی مدرن برای . های اتفاقی بسیار اهمیت دارد¬خرابکاریها، دزدها و یا خسارت

.بهبود شرایط نظارت بر این مناطق و توجه به تهدیدات واقعی، بیشتر احساس می گردد

ته های مداربس¬ما با سیستم های مدرن نظارت تصویری و فنس مجازی که ترکیبی از دوربین

دوربینهای مداربسته گردان با قابلیت ) PTZحرارتی و متداول، آنالیز هوشمند و دوربین های 

د و اقدام است، به کارفرمایان خود یک روش موثر برای تشخیص هوشمند، تایی( تراکینگ هوشمند

ار نیز این سامانه حتی در شرایط بسیار سخت و دشو. نماییم¬های حساس ارائه می¬سریع در محیط

.بسیار کارامد و با عملکرد بالا موجب رضایتمندی می گردد
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) DVR) ضبط کننده دی وی آر سیستم 
ی دیجیتالی تصویُ است که از یک یا دو 
هارد با ظُفیت بسیار بالَ بُای ذخیُه 

سازی تصاویُ استفاده می کند و بیش از 
ساعت تصویُ را به صورت فشُده 2000

ضبط می کند علاوه بُ این تمامی قابلیت 
های سو ئیچُ، کواد و مالتی پلکسُ را به 
صورت یکجا دارد و از طُیق منوی مُبوطه 
می توان سیستم را بُای شُایط مختلف 

.بُنامه ریزی کُد
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سرویس دهنده ویدئویی تحت شبکه

 می توان محصولات ارائه شده م رتبط ب ا ای ن مبح   را ب ه چن د بخ ن شی ر
:دسته بندی نمود

Network Video Server سیس  ته ه  ای س  رویس دهن  ده وی  دئویی تح  ت
شبکه 

Network Camera Server دوربین های تحت شبکه

NVR(Network Video Recorder) Server سیسته های ضبط تص ویر ش بکه
ای 

DVR(Digital Video Recorder) Server سیس تمهای ض بط تص ویر بص ورت
دیجیتال 

Network Media Decoder سیسته صوتی تحت شبکه ای

Network DVR Software ت نرم افزارهای تخصصی ضبط و کنترل تصاویر تح
شبکه 

AOIP(Always-On-IP Dynamic) Serverسیسته نماین و کنترل اش طریقی
اینترنت 
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سیسته های سرویس دهنده ویدئویی تحت شبکه
Network video Server

ای ویدئو سُورها سیستم هایی هستند که امکان اتصال انواع دوربینهای آنالوگ به شبکه ه

انواع این . را دارندReal Timeکامپیوتُی و نیز کنتُل آنها و ارسال تصاویُ گُفته شده بصورت 

و نیز خُوجیهای تصویُی بصورت آنالوگ BNCسیستم های دارای ورودیهای ویدئویی استاندارد 

.بُای اتصال به سیستمهای دیگُ می باشند

سیستم های ویدئو سُور می توانند با استفاده از ورودی ها و خُوجی های استاندارد 

(RS232,RS485,DI/DO, )...انواع مودمها و روتُها، کنتُل : با سیستمهای جانبی دیگُ مانند

، ارتباط بُ قُار نموده و همُا با ... ، سیستمهای ایمنی و( PTZ)کننده های حُکتی دوربین ها 

آنها را بصورت همزمان کنتُل ( WireLess)ضبط تصاویُ از طُیق انواع شبکه های کابلی و بیسیم 

.و وقایع را ثبت نماید
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 اساس کار این سیستمها بُ پایه پُوتکلTCP/IP  و بصورتWebBaseمی باشد  .
سیستمهای فوق با استفاده از نُم افزار تخصصی خود می تواند مدیُیتی کامل را بُ

رائه در مدیُیت به مدیُان و کاربُان ا... سیستم تصویُ بُداری ، ضبط ، کنتُل ، امنیت و 
امکان اتصال به تجهیزات جانبی  Externalلَزم به ذکُ است این سیستمهای بصورت .دهد

.ضبط صدا را نیز دارند
با امکانات شبکه ای جهت کنتُل  Stand-aloneبطور کلی ویدئو سُورها سیستمهای 

سیستمهای تصویُی 
صورت سیستمهای ویدئو سُور میتوانند بصورت تک کانال یا چند کاناله وحتی ب.هستند

USB لَزم به ذکُ است سیستمهای ویدئو سُور تفاوتهای زیادی با کارتهای. کار کنند
Capture  گُچه هُدو یک عملیات را انجام میدهند ولی سیستم های . تصویُی دارند

.متفاوتی دارند
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دوربین های تحت شبکه
Network Camera Server

 دوربین های تحت شبکه در اصل یک مجموعه کامل اش سخت افزارهای مختلف
. می باشند ... و سیسته کنترل وIP Baseویدئو سرورCCDشامل دوربینهای 

فه استفاده اش این دوربین ها در طراای سیسته های ن ارت تصویری باع  صر
می ... جویی در هزینه ها ، شمان اجرا ، کیفیت بهره برداری ، دسترسی آسان و

.  شود

مزمان یا قابلیت اصلی این دوربینها ارسال تصاویر و کنترل سیسته به صورت ه
Real Time اش طریق خروجیRG45 و شبکه هایLAN می باشد این قابلیت

ته باع  شده دسترسی به اطلاعات تصویی اش طریق اینترنت یا اتی سیس
ی و به سادگی امکان پذیر بوده و بدون ااتیاج به تجهیزات ویدئویDial-upهای 

ها تصاویر را مشاهده ، PDAهای معمولی یا PCشبکه ای گران قیمت اش طریق 
.ضبط و سیسته را کنترل نمود 



ر را با سری های مختلف این دوربین ها قابلیت اتصال چندین دوربین آنالوگ دیگ
را داشته و می توانند به صورت همزمان BNCاستفاده اش ورودی های استاندارد 

ویی دوربین جانبی را پشتیبانی و اش طریق شبکه و خروجی استاندارد ویدئ3تا 
انبی مشاهده کنترل و ضبط تصاویر نیاش به نرم افزار ج. تصاویر را مشاهده نمود

یا Internet Explorerنداشته و فقط یک مرورگر اینترنتی استاندارد مانند 
Netscape، ...کافی می باشد.
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ها سنسور 
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باطري

- +

اتصال لامپ به ليميت سوييچ
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؟سنسور یا حسگُ چیست
 (  ی شودکه سنسور الکتُونیکی نیز نامیده م)سنسور الکتُیکی

ر، مانند گُما، نو)وسیله ای است که پارامتُ فیزیکی مورد نظُ 
ل را تشخیص می دهد و آن را به سیگنال الکتُیکی تبدی( صدا

تُونیکی می کند که می تواند توسط یک سیستم الکتُیکی یا الک
.اندازه گیُی و استفاده شود

 کمیت شناسایی شده معمولًَ نوعی انُژی است که ماهیت
کی دارد و با استفاده از مبدل به انُژی الکتُی( پیوسته)آنالوگ 

ی را مثلاً میکُوفون مبدلی است که انُژی صوت)تبدیل می شود 
(.به انُژی الکتُیکی تبدیل می کند
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کاربُد سنسور ها

ظور سیگنال تولید شده در خُوجی یک سنسور الکتُیکی معمولًَ به من
عدی اندازه گیُی استفاده می شود که سپس می تواند بُای ایجاد پاسخ ب

به عنوان مثال، یک سنسور دما می تواند بُای. مورد استفاده قُار گیُد
.  اده شوداندازه گیُی دمای یک اتاق و تبدیل آن به سیگنال الکتُیکی استف

ش زیُ آستانه از پی)اگُ دمای اتاق اندازه گیُی شده خیلی پایین باشد 
این اطلاعات می تواند توسط یک سیستم الکتُونیکی( تعیین شده

استفاده شود که به طور خودکار یک بخاری را روشن می کند تا دمای اتاق
از طُف دیگُ، اگُ اندازه. را به آستانه از پیش تعیین شده افزایش دهد

انه بالَتُ از آست)گیُی از سنسور نشان می دهد که اتاق خیلی گُم است 
ه ، سیستم می تواند به طور خودکار یک واحد تهوی(از پیش تعیین شده

نام رایج سنسور مورد . مطبوع را بُای کاهش دمای اتاق روشن کند
.استفاده بُای اندازه گیُی دما دماسنج است
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دسته بندی انواع سنسور ها

:انواع مختلفی از سنسورها وجود دارد که دسته بندی های اصلی عبارتند از

سنسورهای موقعیت

سنسورهای فشار

سنسورهای دما

سنسورهای نیُو

سنسورهای لُزش

سنسورهای پیزو

سنسورهای ویژگی سیالَت

سنسورهای رطوبت

فشار سنج

حسگُهای نوری 

سوئی  های جُیان و سط 
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دزدگیُ اماکن چیست؟

ُدزدگیُ اماکن یکی از ملزومات ضد سُقت است که در خانه ها، دفات
دزدگیُ اماکن یک پکیج . کار و حتی اداره ها استفاده می شود

یا الکتُونیکی نیمه هوشمند است که با ورود افُاد غیُمجاز به منزل
به زبان ساده با ورود فُد غغیُمجاز، . محل کار، اعلام هشدار می کند

.دزدگیُ شُوع به آژیُ کشیدن می کند

تی زمانی که این دزدگیُها تولید شد، ابتدا یک سیستم ساده امنی
ایجاد شد که تنها می توانست علامت هشدار را در چندمتُی محل 

خود اعلام کند؛ اما گذر زمان و رشد تکنولوژی سبب شد کاربُد 
ُ نیز دزدگیُ اماکن بیشتُ شده و اعلام سُقت را بُای کیلومتُها دورت

دزدگیُها چه خودروو چه اماکن از یک تکنولوژی استفاده .اعلام کند
می کنند 
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کاربُد دزدگیُ اماکن

 ُاعلام سُقت و پیام هشدار در زمان سُقت از جمله وظایف دزدگی
.اماکن است اما می توان این جمله را بهتُ توضی  داد

oهُگونه احساس سنسورهای : جلوگیُی از سُقت
.  الکتُونیکی، موجب می شود دزدگیُ اماکن یا خودرو به صدا درآید

.هُ ساختمانی و خودرویی می تواند از دزدگیُ استفاده کند

oیکی از مشکلاتی که دزدگیُهای : ارسال پیامک هشدار
ر د. ابتدایی داشتند، عدم اطلاع به موقع صاحب اماکن یا خودرو بود
حال حاضُ، دزدگیُها این تکنولوژی را دارند که با اتصال یک 

سیم کارت به دستگاه در زمان سُقت به صاحب مکان  یا خودرو 
.  پیامک هشدار ارسال کنند

oامُوزه اماکن حفاظتی در سط  : اتصال به سیستم حفاظت
شهُ بسیار دیده می شود که وظیفه محافظت از اماکن خاص را 
به بُعهده دارند؛ یکی از مزایای دزدگیُ اماکن این است که می تواند

سیستم های حفاظتی متصل شده تا در صورت آلَرم، مأموران خود 
مغازه های طلافُوشی، ساختمان های . را فوراً به آن مکان بُسانند

ی ها بانک ها و صُاف. لوکس از این دزدگیُها می توانند استفاده کنند
صورت نیز می توانند دزدگیُ خود را به مُاکز پلیس متصل کنند تا در

.سُقت، مأموران خود را به بانک بُسانند
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:اجزاء دزدگیُ اماکن عبارت اند از

پنل یا بدنه دزدگیُ که تمام اجزاء الکتُیکی درون آن جمع: دزدگیُپنل .۱
نل روی پ. می شود، البته بعضی ها اعتقاد دارند پنل قلب دزدگیُ اماکن است

ُ اماکن بُای اینکه دزدگی. دزدگیُ یک کانکتور وجود دارد که به آن زون می گویند
این سنسورها توسط. به درستی کار کند، نیاز به سنسورهای قوی است

بُدهای الکتُیکی کنتُل می شود که این بُدهای سنسور روی زون نصب
.می شوند؛ پس در واقع اتاق فُمان دزدگیُ، درون پنل وجود دارد

کار . سنسور مادون قُمز دزدگیُ یا چشمی دزدگیُ است: دزدگیُچشمی .۲
چشمی تشخیص حُکت است؛ چشمی ها محیط را هُ لحظه اسکن 

با هُ حُکت مشخصی . می کنند و هُ حُکت کوچکی را ثبت می کنند
امُوزه . چشمی یک هشدار به پنل می دهد تا پنل اعلام سُقت کند

دزدگیُهای اماکن مجهز به چشمی های بی سیم هستند که توسط وایُلس
البته چشمی های ارزان تُ از چشمی بی سیم نیز . به پنل وصل می شوند

.وجود دارد که این چشمی ها توسط دو سیم به دزدگیُ متصل می شوند
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ت، یکی از اجزاء مهم دزدگیُ قسمت مگنت اس(: مغناطیسی)دزدگیُمگنت -3
. به خصوص بُای ساختمان هایی که سارقین می توانند از پنجُه وارد شوند

زمانی که قصد نصب. مگنت از دو قطب مثبت و منفی تشکیل شده است
۱.۵مگنت را دارید، باید قطب مثبت و منفی را مقابل هم و بافاصله 

یعنی یک جزء را روی قسمت بازشوی. سانتی متُی از یکدیگُ قُار دهید
کی به دلیل وجود بُدهای الکتُی. پنجُه و جزء دیگُ را بُ قاب پنجُه قُار دهید

 ها روی هُ دو قسمت مگنت با کوچک تُین حُکت پنجُه و فاصله گُفتن مگنت
.از همدیگُ، سنسور فُمان آژیُ را به صدا در می آورد

تلفن کننده یک نوع حافظه داخلی است که: دزدگیُ اماکنتلفن کننده .۴
ه از به محض آنکه سنسور حُکت یا اعلام سُقت فعال شود، تلفن با استفاد

.شماره های درون حافظه، شماره گیُی کُده و به افُاد تلفن می زند

شماره را در خود جای دهد و بسته به اولویت ۱۶تا ۴حافظه می تواند از این 
نیز در دزدگیُهای پیشُفته حتی امکان ارسال پیامک. با افُاد تماس بگیُد

. وجود دارد و می توان بُای افُاد پیامک های از پیش تعیین شده را ارسال کُد
.این تلفن کننده ها به دو صورت شماره گیُی کارتی و ثابت وجود دارد
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.  ع دهددزدگیُ اماکن نیازمند یک بلندگوست تا سُقت را به دیگُان اطلا: دزدگیُبلندگوی .۵
کار بلندگوی دزدگیُ اماکن نیز همان است و در زمان لَزم با پخش آژیُ دیگُان را مطلع 

بُد بلندگوی دزدگیُ دارای وات های متفاوت است که هُچه وات بلندگو بیشتُ است. می کند
.صدا هم بیشتُ می شود و افزایش قیمت را به دنبال خواهد داشت

پدال قطعه ای است که روی زمین و در مکان های خاص نصب می شود تا با : دزدگیُپدال .۶
ازآنجاکه. فشار و لمس آن، فُمان به پنل دزدگیُ داده شده و دزدگیُ اعلام سُقت می کند

سنسور چشمی، مگنت در دزدگیُ وجود دارد و حساسیت زیادی به حُکت هم دارند؛

دارد ریموت یک کنتُل است که در دست مالک یا صاحب دزدگیُ اماکن قُار: ریموت دزدگیُ. ۷
وت بُد این ریم. تا با فعال و غیُفعال کُدن، دزدگیُ اماکن را در مدار قُار داده یا خاموش کند

.متُ است۱۵۰تا ۵۰بسته به قدرت ریموت 

اماکن را قطع بُای اینکه ریموت در فاصله بیشتُ نیز کار کند و دزدگیُ: ریپیتُ دزدگیُ اماکن. ۸
باعث ریپیتُ نه تنها بُد ریموت را افزایش می دهند، بلکه. کند از ریپیتُ استفاده می شود

ز ریپیتُ یکی دیگُ از مزایای استفاده ا. می شوند قدرت سنسور چشمی نیز افزایش پیدا کند
گُفته در مواقعی که پنل دزدگیُ بافاصله زیادی از اجزاء قُار. افزایش قدرت پنل دزدگیُ است

.است، ریپیتُ موجب افزایش قدرت پنل شده و ارتباط اجزاء را با پنل بهتُ می کند
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انواع سنسور

 سنسورهای حُکتی باید در ورودی اصلی یا راهُو در: سنسور حُکتی
طبقه همکف خانه قُار داده شوند تا بتوانند حُکت را تشخیص دهند و

بُخی از سنسورهای حُکتی .در صورت فعال بودن دزدگیُ هشدار دهند
یوان به حیوانات حساس نیستند یعنی دزدگیُ را می توان فعال کُد و ح

در خانه پُسه بزند

 به سنسور مگنت یا درب و پنجُه معُوف می : سنسور درب ورودی
یکی روی پنجُه یا درب نصب می شود و : دوقسمت دارد . باشند

قطعه از 2اگُ این . دیگُی بُ روی قاب یا چهارچوب آنها نصب می شود
دراین . هم جدا شوند به این معناست که در یا پنجُه باز شده است 

صورت دزدگیُ اماکن به ما هشدار می دهد

. این سنسور با تشخیص دود ناشی از حُیق شما را در : سنسور دود
جُیان این موضوع قُار میدهد و باعث آژیُ کشیدن دزدگیُ منزل نیز 

.میشود
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 این سنسور زمانی که آب نشت کند و بُ : سنسور نشت آب
روی زمین جاری شود این نشتی را تشخیص داده و سُیعا به 

شما اطلاع میدهد و دزدزگیُ را به صدا در می آورد

.از این سنسور زمانی که گ:سنسور نشت گاز: سنسور نشت گاز
شهُی یا کپسول نشت کند به شما اطلاع میدهد و دزدگیُ به

.صدا در می آید
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بیومتریک
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بیومتريکروش هاي تشخیص هويت 

(Biometric Methods  )
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اثُ انگشت در آیات قُآن کُیم 
سوره ۴و۳بحث اثُ انگشت به طور ضمنی در آیه 
خداوند . قیامت مورد اشاره قُار گُفته است

ایَحَْسبُ : " متعال در این دو آیه می فُماید
ادِرینَ عَلی أنَْ بلَی ق. اْلَِنْسانُ الَهنْ نجَْمَعَ عِظامَهُ 

" نُسَوهیَ بنَانهَُ 
 آیا انسان گمان می بُد استخوان های او را پس از 
مُدن و متلاشی شدن جمع آوری نخواهیم کُد؟ 

خطوط )آری ما قادریم که حتی انگشتان 
او را دوباره به صورت اول، موزون و ( سُانگشتان
.  مُتب کنیم
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اشاره 

يکي از مباحث مهم در جامعه امروزي که دغدغه بسياري از کارشناسان و همچنين کاربران مي باشد بحث

.  استتشخيص و تاييد هويت و امنيت

شبکه هاي و حتي وزارتخانه ها، فرودگاه ها، دانشگاه هاامروزه در امور مربوط به امنيت اماکني مانند 

.استل شدهاستفاده از روش هاي بيومتريک در تشخيص هويت يا تاييد هويت افراد بسيار متداوکامپيوتري 

اي سيستم هاي پيشرفته حضور و غياب ادارات، سيستم هاي محافظتي ورود خروج اماکن خاص، نوت بوک ه

.از روش  هاي مختلف تشخيص هويت بيومتريک استفاده مي کنند... و Finger Printمجهز به 

.يمباشهاي مختلف بيومتريک داشتهدر اين مقاله سعي مي کنيم به صورت مختصر، مروري بر روش
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موارد استفاده از 

تکنولوژی 

بیومتریک

حضور و غياب

انگشتی ، 
کارتی بدون 

تماس و 
تماسی

دستگاه 
کارت خوان

کارتخوان 
دوربين دار

دستگاه کنترل 
تردد 

کارمندان
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metrikosو ( زندگي)biosاز ترکيب دو کلمه يوناني Biometricکلمه 

.استشکل گرفته( تخمين)

عبارت است از، تشخيص هويت افراد با استفاده از ويژگي هاي بيومتريک

.فيزيولوژي و رفتاري آنها

 توان گفت با استناد به اين تعريف مي. اين يک تعريف کلي از واژه بيومتريک است

به .که همه افراد در زندگي روزمره خود، ناخودآگاه از بيومتريک استفاده مي کنند

عنوان مثال هويت افرادي که با آنها سرو کار داريم را مي توان از روي صدا، چهره و

از حتي طرز راه رفتن شان تشخيص دهيم بنابراين مي توان تاريخچه استفاده

.بيومتريک را به قدمت تاريخ بشر دانست

مقدمه
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سيستم هاي بيومتريک

ترسي آنها اشتباه سيستم هاي بيومتريک بايد با درصد قابل توجهي قابل اعتماد باشند تا سيستم در تشخيص افراد و اجازه دس

.نکند

تريک اشاره در مقايسه با روش هاي سنتي تشخيص هويت مانند رمز عبور و کارت شناسايي مي توان به اين مزاياي بيوم

:کرد

.قرض داده نمي شوند•

.دزديده نمي شوند•

گم و يا فراموش نمي شوند•

.خراب نمي شوند•

(  Pattern Recognition) و    معمولا يک سيستم بيومتري به کمک الگوريتم هاي تشخيص الگ

از رفتار يا ساختار فيزيولوژي فرد مي کند و سپس اين ويژگي ها را در ( features)سعي در استخراج ويژگي هايي

عمل مي کنند سيستم هايي که بر اساس علائم فيزيولوژي. ذخيره مي  کند( تشخيص و تاييد هويتبراي) ديتابيسي 
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:بخش بنيادي است 4يک سيستم بيومتريک شامل 

•Sensor Module:مانند تصوير اثر . قسمت نمونه برداري که اطلاعات خام مورد نياز را جمع آوري مي کند

.انگشت

•Feature extraction Module:قسمت پردازش براي استخراج ويژگي ها از اطلاعات مرحله قبل.

•Matching Module: قسمت مطابقت که بررسي مي کند آيا اطلاعات جمع آوري شده با اطلاعات الگو

شت باشد يا مطابقت مي کند يا خير؟ مثلا تشخيص مي دهد که آيا اطلاعات بدست آمده مي تواند متعلق به يک اثر انگ

.خير، در صورت مطابقت بر حسب نياز آن را ذخيره مي کند و يا به مرحله بعدي براي تشخيص هويت مي رود

•Decision-making Module: را با اطلاعات ذخيره شده ( ويژگي ها)قسمتي که اطلاعات ورودي

غام خطا مقايسه مي کند و اگر شباهت از درصد معلومي بالاتر بود به فرد اجازه دسترسي مي دهد در غير اينصورت پي

.مي دهد
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:ويژگي زير باشند4خصيصه هايي که به منظور بيومتريک استفاده مي شوند بايد داراي 

•Universality:باشندتمامي افراد داشته.

•Distinctiveness:در دو فرد مشابه نباشد.

•Permanence:در طول زمان تغيير نيابد.

•Collectability:قابل جمع آوري باشد.

متدهاي امروزي در بيومتريک
در اين قسمت متدهاي متداول و غير متداول بيومتريک را معرفي خواهيم کرد و از بيان جزئيات وسايل و 

.الگوريتم هاي پردازشي خودداري خواهيم کرد و تنها به بيان مزايا و معايب هر روش مي پردازيم
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:لازم به توضيح است که از بيومتريک در دو فيلد مجزا مي توان استفاده کرد

(:Identification)تشخيص هويت

.  در اين فيلد سعي مي شود که هويت شخص دقيقا مشخص گردد

( : Verification)تاييد هويت

در اين فيلد بررسي مي کنند که آيا فرد مطابق با هويت ادعا شده هست يا خير؟

آن قطعي سيستم هايي که قادر به تشخيص هويت هستند، حتما مي توانند تاييد هويت را انجام دهند ولي بر عکس

.  نيست
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تصاویری از تکنولوژیهای بیومتریک
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تصويري ديجيتالي از اثر انگشت: 1شکل 

(finger Print)اثر انگشت

لندي هاي اين روش متداول ترين متد مورد استفاده در بيومتريک است و چيزي جز اثر پستي و ب

اغذ بدست سابقا اثر انگشت را توسط فشار دادن انگشت جوهري بر ک. نوک انگشت هر فرد نيست

.تهيه مي شودديجيتاليتصويريمي آوردند ولي امروزه ، از نوک انگشت
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:مزایای سیستم های اندازه گیری اثر انگشت

.هر شخص دارای اثر انگشت منحصر بفردی است -۱

.اثر انگشت در برابر گذشت زمان مقاوم است -۲

.این تکنولوژی به بلوغ خود رسيده است -۳

.استفاده از آن بسيار راحت است -۴

.دارای نرخ خطای مساوی پایينی می باشد -۵

.ارزان است -۶

.عامه پسند است-۷
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:براي تهيه تصوير ديجيتالي اثر انگشت از سه نوع اسکنر استفاده مي شود

نيمه هادي اسکنر هايو( ultrasound)اسکنرهاي اولتراسوند،(optical)اسکنرهاي نوري 

(semiconductor capacitors.) نوع سوم مقرون به صرفه ترين اسکنر امروزي است و در

.اکثر نوت بوک ها از اين نوع اسکنر استفاده مي شود

شد و کارايي شان ¬ميسطوح شان چرب و مات در اثر تماس مکرر انگشت با سطح آن ها، نوع اول 

.  وجود نداردشدت افت مي کرد ولي در سنسورهاي نوع سوم اين مشکلبه

و اثر کف پا( Palm Print)از انواع مشابه اين روش مي توان به اثر کف دست

(Foot print )زاني يکي بيومتريک با استفاده از اثر انگشت متداول ترين و در عين ار. نيز اشاره کرد

.از مطمئن ترين روش هاي تشخيص هويت است
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اثر کف دست و اثر کف پا : 2شکل
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روش تـشـخـيـص زنـده بـودن انگشـت

 الگوي دمايي نوك انگشت

 تشخيص از طريق تعرق بافت انگشت

 روش هاي اندازه گيري دماي بافت

 ايجاد گرما در محل قرار گيري انگشت

 تشخيص زنده بودن اثر انگشت بر پايه آناليز ويولت
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(Iris)عنبيه

( Pattern) ظاهر و ساختار . ساختار شکل گيري عنبيه از ماه سوم جنين آغاز و تا ماه هشتم کاملا تثبيت مي گردد

داري از سطح تصويربر. پيچيده عنبيه به ما اين امکان را مي دهد تا ويژيگي هاي قابل قياس زيادي از آن استخراج کنيم

ويه چرخش باشد و يا زامثلا اگر نور محيط تغيير کرده. عنبيه کار چندان سختي نيست ولي نکات دردسر سازي دارد

سيار بالا مي باشد، امکان خطا بچشم مناسب نباشد و همچنين اگر کنتراست، رزولوشن و فوکوس تصوير تغيير کرده

.رود

.اين روش توانايي تشخيص هويت را نيز دارد
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Y.N1402تصوير برداري از عنبيه: 3شکل 



عنبیه
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(Gait)طرز حرکت 

ه و حال بطور رسمي از آن استفاده نشداين متد يکي از روش هاي جديد است که تا به

ي که اين روش دقت بالايي ندارد و مي تواند در موارد. مستلزم تحقيقات بيشتري است

.  احتياج به امنيت بالايي نيست، استفاده شود

شخيص مهمترين مزيت اين روش اينست که مي توانند از فاصله غير نزديک هويت فرد را ت

يومتريک در حاليکه بقيه متدهاي ب( مانند تصاوير در شبکه دوربين هاي مدار بسته) دهند

ي مانند اثر انگشت احتياج به همکاري شخص و نزديک بودن او براي ضبط اطلاعات م

تحليل در اين سيستم نحوه تحرک اندام هاي مختلف بدن هنگام راه رفتن بررسي و. باشد

Y.N1402.مي گردد



.  دطرز راه رفتن يکي از اعمال رفتاري است و امکان دارد در گذر زمان تغيير ياب

ر از طرفي از آنجا که براي پردازش اين روش احتياج به پردازش بر روي تصاوي

ه همين ب. ويديويي است، روشي با پردازش سنگين و در نتيجه گرانقيمت است

.دلايل اين روش اصلا رايج نشده است

بررسي نحوه حرکت اندام هاي مختلف بدن هنگام راه رفتن : 4شکل 
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(Retina)شبکيه

. گيرددر اين روش از سطح شبکيه تصويربرداري مي شود و ساختار رگ هاي پشت شبکيه مورد پردازش قرار مي

از آن جهت که امکان . ساختار اين رگ ها براي هر فرد با فرد ديگري، حتي در دو قلوهاي همسان نيز فرق دارد

امنيت از... دسترسي به شبکيه وجود ندارد، اين روش در مقايسه با روش هاي ديگر مانند اثر انگشت، عنبيه و 

هاي خاص بطور مثال در اثر انگشت مي توان از لايه هاي پوست مصنوعي و در عنبيه از لنز. بالاتري برخوردار است

.براي تقلب استفاده کرد، ولي امکان دسترسي به شبکيه براي تقلب وجود ندارد
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ساختار رگ هاي پشت شبکيه: 5شکل 

ه محدوديت هاي تصويربرداري همانند عنبي

ه از طرفي ب. است ولي با حساسيت کمتر

راي دليل تابش نور اندکي به درون مردمک ب

ه تصويربرداري اين روش تا حدودي آزار دهند

.استاست و مانع عموميت يافتن آن شده

.ارداين سيستم توانايي تشخيص هويت را د
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(KeyStroke)چگونگي تايپ با کيبورد

ه کيبورد کارشناسان بر اين باورند که هر فرد هنگام تايپ بر کيبورد، از الگوي رفتاري خاصي جهت ضربه زدن ب

ه در اين سيستم کاربر کلم. نيز گفته مي شود( typing rhythm)به اين روش ريتم تايپ . استفاده مي کند

س تحليل ثبت وسپ( فواصل زماني بين ضربه زده خودن کليدها)خاصي را بطور متناوب وارد مي کند و نحوه تايپ 

.مي گردد

.فته مي شوداين متد براي تشخيص هويت نمي تواند کارا باشد و تنها در بعضي مواقع براي تاييد هويت بکار گر

.از اين روش در تعدادي از کامپيوترهاي شخصي و نوت بوک ها براي افزايش امنيت استفاده شده است
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(Ear)گوش

:از گوش به دو شکل براي تشخيص هويت استفاده مي شود

(.6شکل )شکل و ساختار لاله گوش در افراد مختلف متفاوت است 

(.7شکل )اکوي صداي خروجي از کانال گوش براي هر فرد با فرد ديگري متفاوت است 

اييد تا به حال اين روش کارايي زياد و قابل اعتمادي براي تشخيص هويت نداشته است و مواردي اندک براي ت

.  هويت از آن استفاده شده است
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اکوي صداي خروجي از کانال گوش: 7شکل
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(Hand&Finger Geometry) شکل هندسي دست و انگشت 

ف دست آنچه که در اين روش مورد تحليل و مقايسه قرار مي گيرد، طول و قطر انگشت ها، مکان مفاصل، شکل و سايز ک

تيجه مقايسه تغييرات ظاهر پوست مانند خشکي انگشت، در ن. اين تکنيک بسيار ساده و مقرون به صرفه است. است

با اين . اشدتاثير گذار نيست در حاليکه در روش اثر انگشت لازم است که پوست حالت غير خشک و معمولي داشته ب

ت شوند حال ساختار هندسي بيان شده در افراد مختلف واقعا يک پديده متفاوت نيست و ممکن است چند نفري ياف

فاده نمي که داراي مشخصات يکسان باشند، از اين رو اين روش براي تشخيص هويت در بين خيل انبوه کاربران است

ه اتاقي در و يا براي وارد شدن ب( بعد از تشخيص هويت اوليه مانند اثر انگشت) شود و معمولا تنها براي تاييد هويت 

اختار از طرفي س. از آن استفاده مي شود( استورودي دپارتمان نيز محدود به روش هاي بيومتريک) يک دپارتمان 

ائل به شدت هندسي اشاره شده مي تواند در طول رشد و يا عوامل ديگر مانند استفاده از انگشتر تغيير يابد و اين مس

.  از کارايي اين روش مي کاهند
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تحليل و مقايسه طول و قطر انگشت ها، مکان مفاصل، شکل و سايز کف دست: 8شکل 
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(Vein&Vascular Patterns)وريد و رگ ها 

.  يرنددر اين روش از رگ هاي زير پوست فرد تصوير تهيه مي شود و ساختار آنها مورد پردازش و تحليل قرار مي گ

ه روش هاي مختلفي براي تصويربرداري وجود دارد ک. ساختار اين رگ ها براي افراد مختلف منحصربفرد است

.معمول ترين آنها دوربين هاي مادون قرمز و سنسورهاي حرارتي لمسي مادون قرمز است

.  شودعموما از رگ هاي پشت کف دست، کف دست و رگ هاي انگشتان دست براي اين نوع بيومتريک استفاده مي

انگشت و از آن جهت که شکل و حالت پوست در نتيجه اين سيستم تاثير ندارد، اين روش نسبت به روش هاي اثر

.شکل هندسي دست داراي امنيت بيشتر است

Y.N1402تصوير برداري از رگ هاي زير پوست: 9شکل 



(Lips)لب ها 

ان بيومتريک از لب به عنو. تا به حال اين نوع از بيومتريک پيشرفت و کاربرد خاصي نيافته است

:به يکي از سه طريق زير استفاده مي شود 

. نندکهمانند اثر انگشت است با اين تفاوت که اثر لب را ثبت مي: ( Lips Print)اثر لب •

ا اين روش ت. لب نيز همانند انگشت داراي منحني ها و خط و خطوط مختص به هر فرد است

.حد زيادي قابل اعتماد است

يک روش رفتاري Gaitاين روش همانند (: Lips Movement)نحوه تحرک لب ها•

ها براي است و در تشخيص گوينده به ما کمک مي کند؟ روش دقيقي نيست و مي تواند تن

.تاييد هويت استفاده شود
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(Face recognition) تشخيص چهره

اده مي انسان ها به طور معمول بيش از هر روش بيومتريکي از تشخيص چهره براي شناخت و شناسايي همديگر استف

:از چهره به چندين نحو مختلف به منظور بيومتريک استفاده مي شود.کنند

(:Facial Geometry Recognition)ساختار هندسي چهره•

صاوير تهيه ت. و ارتباط بين آنها را تحليل مي کنند... در اين شيوه مشخصات فيزيکي صورت مانند مکان چشم، بيني، لب، 

(.10شکل)توانند سه بعدي نيز باشندشده مي

.اين شيوه بسيار پرکاربردتر از بقيه متدهاست
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... تحليل مشخصات فيزيکي صورت مانند مکان چشم، بيني، لب و : 10شکل 
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(:Skin Pattern Recognition)ساختار ظاهري پوست•

اين ساختار همانند اثر انگشت در افراد مختلف . در اين روش چين و چروک هاي صورت بررسي مي شود

.متفاوت است

Y.N1402بررسي چين و چروک هاي صورت : 11شکل



در اين مدل توسط دوربين هاي مادون قرمز از (: Facial Thermogram)مشخصه گرمايي صورت •
ديده نقاط مختلف صورت براساس ميزان حرارت و دمايي که دارند در تصوير. صورت تصويربرداري مي شود

از آنجا که تجمع رگ هاي زير پوست صورت در هر فرد (. نقشه اي از سطح صورت تهيه مي شود)مي شوند
سمت 12به عنوان مثال در شکل . شکل متفاوتي دارد، تمايز رنگ بين نقاط مختلف صورت ثابت مي ماند

چپ فرد حالت عادي دارد و در سمت راست حالت عصبي دارد، با اين حال کاملا مي توان مشاهده کرد که 
باقي نقاط نقاطي که در تصوير سمت چپ قرمز تر از بقيه نقاط بودند باز هم در تصوير سمت راست قرمزتر از

به دليل البته اين سيستم. با اين حال تمايز و اختلاف رنگ در نقشه صورت تغيير نکرده است. هستنند
.محدوديت هاي مختلفي که دارد چندان عموميت نيافته است 

.تفاوت بين چهره در حالت عادي و هنگامي که لبخند مي زنيم را تحليل مي کنند(: Smile)لبخند•

Y.N1402سمت چپ فرد حالت عادي و سمت راست حالت عصبي دارد: 12شکل 



(Nail)ناخن

از ناخن به دو شکل براي. اين متد کاملا جديد است و تحقيقات گسترده اي روي آن صورت نگرفته است

:کنندبيومتريک استفاده مي

اگر در ابعاد ميکروسکوپي به سطح نرم زير ناخن نگاه کنيم، در(: Nail Bed)رشته هاي گوشت زير ناخن•

ست ا...اين قسمت شامل مويرگ ها، اعصاب و . مانند استمي يابيم اين سطح داراي برآمدگي هايي موازي و رشته

ا ادع. در طول سن اين برآمدگي ها يا رشد طولي دارند يا پهن تر مي گردند ولي در هرحال وجود دارند(.16شکل )

.مي شود که ساختار و شکل اين رشته ها همانند اثر انگشت و عنبيه در افراد مختلف، متفاوت است

•Nail RFID :در اين روش يک ميکرو چيپ . اين روش بسيار به ندرت استفاده شده استRFID بر روي سطح

ان خازن اين ميز. ناخن قرار مي گيرد و ميزان خاصيت خازني بين سطح بالايي ناخن و سطح گوشت را مي سنجد

.براي هر فرد منحصربفرد است

Y.N1402



(Skin Spectrum)طيف الکترو مغناطيسي پوست

ط به سطح پوست يک سري نور خالص با طول موج هاي مختلف مي تابانند وتوس( LED)در اين روش توسط ديودهاي نوري 

ميزان شدت موج برگشتي از سطح پوست را ثبت و سپس اطلاعات را تحليل مي ( photo diode)تعدادي فتو ديود

گران توسط پوست هر فرد متفاوت با دي( به طور کلي هر موجي متناسب با طول موجش)ميزان جذب و انعکاس نور . کنند

.  است و اين مطلب اساس روش مذکور است

Y.N1402ميزان جذب و انعکاس نور پوست هر فرد متفاوت با ديگران است: 13شکل 



(Voice)صدا 

ه فرد را اين روش هم بسيار براي ما انسان ها آشناست بطوريکه در مکالمات تلفني به راحتي و بدون آنکه چهر

يا "ييد گويندهتا"در سيستم هاي پردازشي اين فيلد به نام . ببينيم، قادر به تشخيص هويت طرف مقابل هستيم

شهرت يافته است و الگوريتم هاي زيادي Speaker Verificationهمان

.  رد استيکي از ساده ترين انواع اين الگوريتم ها بر اساس بمي يا زيري صداي ف. بدين منظور معرفي شده اند

صداي هر فرد در حالت عادي و از آن دقيق تر هنگام اداي کلمه رمز داراي دامنه هاي خاصي از فرکانس هاي 

ابيس در حقيقت طيف سيگنال صداي فرد هنگام اداي کلمه عبور را با طيف ثبت شده در ديت. مختلف است

.مقايسه مي کنند

.تفاوت زيادي داردSpeech Recognitionبا Speaker Verificationبه خاطر داشته باشيد 

(  يمهم نيست چه کس)سعي بر اينست که، به طور اتوماتيک دريابيم فرد Speech Recognitionدر 

اين فيلد پژوهشي در امر دستور دادن، آموزش دادن و درک روبات ها . چه حرف يا کلمه اي را ادا نموده است

.اهميت بالايي پيدا مي کند
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.صداي هر فرد در حالت عادي داراي دامنه هاي خاصي از فرکانس هاي مختلف است: 14شکل 
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(Handwriting&Signature)دست خط و امضا

.رددر اين روش مي توان هم از حالت استاتيک امضا و هم از حالت ديناميک امضا کردن، براي تاييد هويت استفاده ک

و تشخيص امضا ( Handwriting Recognition)روش هاي ديناميک، از الگوريتم هاي تشخيص دست خط

(Signature Recognition )ابت اين روش ها، مسيري که قلم فرد براي نوشتن يک کلمه ث. استفاده مي کنند

، مسير از ويژگي هاي معمول براي مقايسه مي توان به سرعت حرکت. طي آن حرکت مي کند، را آناليز مي کنند( امضا)

.جابجايي و ميزان فشار قلم بر کاغذ يا صفحه لمسي اشاره کرد

هاي تاييد نيز براي تاييد هويت بسيار پرکاربرد و يکي از اولين روش( خود شکل نهايي امضا)حالت استاتيکي امضا

است ولي در زمينههويت بوده

Handwriting Recognitionقرار نمي گيرد.
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DNA

.  يکي از مطمئن ترين روش هاي تاييد هويت استDeoxyribonucleic Acidبدون شک 

DNAولي از آن در حاليکه اين روش دقيق ترين شکل بيومتريک است. ، کدي يک بعدي و منحصر به هر فرد است

ال استفاده نمي شود، زيرا اين روش اصلا سريع نيست و همچنين تا به ح... در تامين امنيت شبکه ها و اماکن و

به ابزار و دست آوردن اين کد، احتياجفرايند به) است فرايندي اتوماتيک و مقرون به صرفه براي آن معرفي نشده

(.مواد شيميايي خاصي دارد

در دوقلوها تا حد زيادي شبيه است و در دوقلوهاي همسان کاملا يکسان است و عيب بزرگيDNAالبته ساختار 

.براي اين متد است ولي از دقت و صحت اين روش در تشخيص هويت نمي کاهد
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يکي از مطمئن ترين روش هاي تاييد هويت استDNA: 15شکل 
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(Infrared thermogram)نمايشگر دماي نقاط بدن 

ش اين روش يک رو. نقاط مختلف يک جسم يا بدن بر اساس نوع و ميزان حرارتش امواج مادون قرمز تابش مي کند

ه در بالا کلي براي بدست آوردن اطلاعات تصوير است و مي تواند براي تصويربرداري در خيلي از فيلدهاي اشاره شد

.کار رودبه... مانند اثرانگشت، کف دست، رگ هاي زير پوست، گوش و 

ون در اين روش ها الگوي حرارتي تابش شده از صورت فرد، دست ها و يا حتي رگ هاي فرد را به کمک يک دوبين ماد

وردن به دست آ. اين الگوها براي هر فرد منحصر به او مي باشد. قرمز ضبط و سپس پردازش مناسب را انجام مي دهند

يطي با چرا که، اگر فرد در مح. اين نوع اطلاعات خام از افراد مشکل نيست ولي دقت در تصويربرداري مشکل خواهد بود

اين رو از. يک منبع حرارتي قوي باشد و يا در دستش يک فنجان چاي گرم باشد، تمامي محاسبات اشتباه مي شوند

، هزينه، و براي استفاده از اين شکل بيومتريک، اتاقک هاي مخصوصي در نظر مي گيرند که يقينا سبب صرف وقت

.همچنين عدم راحتي کاربر مي شود
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روش هاي ديگر

:در اين قسمت روش هاي غير متداول و تحت مطالعه را فقط نام مي بريم

(electrocardiogram)سيگنال قلبي و خون •

(odour)عطر و بو مربوط به هر فرد •

(Reflection of acoustic waves in the head)انعکاس صوت در مغز •

(Skin impedance)مقاوت الکتريکي پوست •

(Knuckle creases Articulations)شکل ظاهري دست مشت شده •

(Finger wrinkles)چين خوردگي هاي پوست انگشت •

(Dynamic Grip Recognition)چگونگي در دست گرفتن اجسام •

صداي منتقل شده از استخوان هاي انگشت پس از تحريک يک پالس صوتي•

(Bone sound transmission)

(Bioelectric field)موج مغناطيسي منتشر شده از انسان•

(Eye movement tracking)نحوه رد گيري چشم •

(Corneal surface topography)توپوگرافي سطح قرنيه •

(3D Finger surface)شکل سه بعدي انگشت •

EEGطيف حاصل از سيگنال هاي مغزي•

(Frontal Sinus Recognition)شکل سينوس هاي جلويي سر •
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مقايسه ميزان کاربرد متدها

مشاهده 2و 1ساده ترين و جامع ترين نوع مقايسه را مي توان در جداول . در اين بخش، مقايسه اي بين روش هاي متداول تر بيومتريک انجام مي دهيم

.اين دو جدول به گونه اي کامل و واضح مقايسه را نمايش مي دهند. کرد

1جدول 
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2جدول 
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سخن پاياني

يکي از مهمترين مسائل امروز، تامين امنيت جان، مال و اطلاعات است و بدون شک 

در . دف هستندسيستم هاي بيومتريک يکي از پرکاربردترين سيستم ها براي نيل به اين ه

ريک شکلي مصور و در نهايت اختصار مروري بر روش هاي بيومتسعي شد بهارائهاين 

مطالب، دليل ساده نگاري و اجتناب از گنگ شدنلازم به ذکر است که به. داشته باشيم

.ناديده رفته شد استارائهاز بيان جزئيات الگوريتم ها و ويژگي ها در طي 
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RFID

&  
applications

Y.N1402



RFIDتشکیل شده استاز سه قسمت اصلی:

 A Scanning Antenna   (آنتن)

 A Transceiver with a decoder    (گیُنده بااشکارساز)

 A Transponder( The RFID tag)   (فُستنده)
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RFID 

TAG

RFID )Radio Frequency 

IDentification(
ابزار تشخیص امواج رادیویی

دستگاه های الکتُونیکی کوچک شامل یک تُاشه و یک آنتن

بایت اطلاعات2000قادر به ذخیُه حداکثُ: تُاشه

بازیابی و اصلاک اطلاعات بُ روی ,امکان ذخیُه سازیtag های
RFID
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A Transceiver:
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A Transponder( The RFID tag)

Antenna

Chip
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:نحوه انجام عملیات
آنتن(Scanning Antenna ) امواج رادیویی را

.منتشُ می کند

این امواج دو عمل اصلی انجام می دهند:

tag(Transponder)ارتباط با ( 1

(passiveهای tag)tagتامین انُژی مورد نیاز ( 2

 وقتیtag در میدان الکتُومغناطیسی ایجادشده
روی (chip)دراطُاف آنتن قُار می گیُند،تُاشه

tagبیدار می شود.

تُاشه اطلاعات موجود درtagرا در اختیارآنتن قُار

.می دهد

 نقشTransceiver: کنتُل خطوط ارتباطی و داده
ها

Y.N1402



 یک دستگاهReader در واقع تُکیبی است ازScanning Antenna و
Transceiver:
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:شکل زیُچگونگی عملکُد را توضی  می دهد
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RFIDانواع 

از نظُ محدوده فُکانس
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RFIDدر سه محدوده فُکانس مختلف کار می کند:

 Low( : LF)فُکانس پایین-1

Frequency

 High( : HF)فُکانس بالَ -2

Frequency

 Ultra( :UHF)فُکانس بسیار بالَ -3
High Frequency
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ویژگی های این سه دسته در جدول زیُ خلاصه شده 
:است

کاربرد نمونه قیمت

توانایی 

خوانده شدن 

همزمان چند 

tag

توانایی 

عبور 

سیگنال از 

مواد

محدوده 

فرکانس
نوع

شناسایی حیوانات در 

مراکز پرورش حیوانات 

یا دامداری ها
گران ضعیف زیاد

120-134

KHz
LF

کتابخانه ها ارزانتر نسبتا خوب کم
13.56 

MHz
HF

حمل و نقل کالاها و 

موجودی ها

ارزان 

ترین
بسیار عالی بسیار کم

902-915

MHz
UHF
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هایTagانواع 

RFID
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:وجود داردRFIDبه طور کلی سه نوع بُچسب 

Passive(غیُ فعال : ) هی  منبع تولید انُژی درونی ندارد و
فُستاده شده RFانُژی خود را از طُیق سیگنال های 

.دریافت می کنندReaderاز سوی دستگاه 

Semi-passive(نیمه فعال : ) باتُی کوچکی انُژی لَزم بُای
.فعال شدن مدار داخل آن را فُاهم می کند

Active(فعال) : دارای منبع انُژی داخلی است که

توانایی انتقال اطلاعات به فواصل دورتُ را هم فُاهم
.می سازد
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:نکات بهداشتی

 سازگار با بافت های بدن: جنس بُچسب

 تقُیبا به اندازه یک دانه بُنج: اندازه بُچسب

 جلوگیُی از جابجاییtagبا تزریق موادی )در داخل بدن
(توسط بافت های اطُاف آنtagبُای احاطه شدن 

چون .)باید بسیار نزدیک به سط  پوست بدن قُار گیُند
.(فقط ازفاصله خیلی نزدیک خوانده می شوند

Y.N1402


